	
	


Требование к приобретаемому АПК

Тип АПК: х86 в количестве не менее 2шт 

	Тип процессора
	Intel® 

	Семейство процессоров
	Масштабируемые процессоры Intel Xeon  3-го поколения (самая последняя поколения) 

	Количество процессоров
	1

	Быстродействие процессора
	Не менее 2.3 GHz; cache не менее 48MB

	Слоты для процессоров 
	2

	Количество ядер: 
	Не менее 32 шт. за процессор

	Тип памяти
	Память DDR4 SmartMemory с опциональной флэш-памятью Intel® Optane™ 

	Слоты для памяти
	32

	Требуемая объем памяти:
	1.5 TБ DDR4 (64 GB x 24) (2666 TB/s); 

	Максимальный объем памяти
	4 TБ

	Функции защиты памяти
	RAS — технология Advanced ECC, резервирование рангов, зеркалирование, функциональность объединенных каналов (дублирование) и быстрая отказоустойчивая память HPE (ADDDC), флэш-память Intel Optane

	Поддерживаемый дисковой память
	SFF до 10 шт.; NV Me до 10 шт.;  

	Общая дисковая емкость: 
	600GB; (SAS не менее 10К оборотов)
3.84 TB SAS 16G Mixed Use SSD

	Объем:
	не менее 300 GB (SAS  10К оборотов); не менее 2 шт.
не менее 1.92 ТБ SSD; не менее 2 шт.

	Сетевая карта: 
	FC обязательно; К-во портов FC не менее 16 GB/s. 2 шт.

	Сетевой контроллер
	с 4 портами Base-T 1GbE 

	Управление инфраструктурой
	HPE iLO Standard с функцией Intelligent Provisioning (встроенная), HPE OneView Standard (стандартно, требуется загрузка), HPE iLO Advanced и HPE OneView Advanced (дополнительно, требуются лицензии)

	Функции системных вентиляторов
	Резервные вентиляторы с возможностью горячей замены в стандартной комплектации

	Блок питания
	Двойные блоки питания HPE Flexible Slot с резервированием по схеме «1 + 1» и поддержкой горячей замены (2,6 дюйма) 800W

	Слоты расширения
	8, подробную информацию можно найти в кратких технических характеристиках

	Форм-фактор
	2U

	К-во USB портов:
	не менее 4 шт.


СХД (система хранения данных)

	Форм фактор: 
	2U

	К-во котроллеров:
	Не менее 2 шт. и 6 GB cache за каждую котроллер

	К-во портов FC:
	Не менее 2 шт. за каждую котроллер, 16 Gb/s

	RAID: 
	1, 5, 6, 10

	К-во PSU:  
	 Не менее 2 шт.

	Дисковой объем:
	не менее 2.4 ТБ SFF HDD в количестве не менее 24 шт. не менее 10К оборотов. Dual Port обязательно 

	Дисковой память:
	Поддержка SFF не менее 24 шт.;

	Программное Обеспечение: 
	программа для управления SSD что бы работали как cache память.

	Software:
	Thin Provisioning, Space Reclamation, Thin Rebuild, Performance Tier, Standard Tier, Archive Tier, Snapshots (512), Volume Copy, Remote Snaps, Virtual Tier Affinity, Oracle, Microsoft, SAP, and Virtualization Hypervisor;




Описание программное обеспечения:
Требование для STYX Server-Client: Реализации универсальности формата ключа электронной цифровой подписи; Создания универсальных крипто контейнеров в стандарте PKСS#7 (RFC5652 и ASN.1 RFC5911) и обеспечения безопасного приема-передачи, хранения файловой информации; Библиотека - PKCS#11, Microsoft CAPI CNG; Операционная система - MS Windows 2008, 2012, MS Windows 7,8,10, Linux; Расширенный функционал устройства - Поддержка SOAP технологии обязательно; CertThumbprint - Отпечаток SHA1 сертификата ЭЦП. Формат Hex; StatusDate - Дата установки статуса. Формат поля как у NotBefore/NotAfter в стандарте X509 v3; Sign - Значение ЭЦП ЦРК КБ, подсчитанное для полей 1-9. Формат HEX, порядок байтов как в X509v3 для соответствующего алгоритма подписи. Алгоритм определяется полем-9; Требования к реализованным алгоритмам - O’zDSt 1092 (алгоритм II), GOST 34.10-2001, ECC
Описание системы STYX Remote Key Manager
Интерфейс электронного взаимодействия с едином реестром сертификатов.
Информационные сервисы	 единого реестра являются специализированными модулями и предназначены для обеспечения передачи информации. Информационная система применяет сертификаты открытых ключей ЭЦП. Сертификаты открытых ключей ЭЦП выдаются Центром регистрации ключей ЭЦП АКБ. При проверке ЭЦП проверяются:
- отсутствие искажения в подписанном документе и подтверждение принадлежности ЭЦП АКБ, на серверах которого, была сформирована ЭЦП;
- подлинность ЭЦП и действительность сертификата открытого ключа ЭЦП в момент подписания документа.
-Данные передаются в режиме реального времени. Информационные сервисы разработаны по технологии Web-service с использованием протокола: SOAP версии 1.2, стиль: Document/Literal Wrapped.
Для каждого администратора регионального ЦР выдаётся логин и пароль для доступа к системе. 
С помощью логина и пароля администратор регионального ЦР заходит в сою веб-страницу удаленного пользователя.  Затем во вкладке пользователя регистрирует нового пользователя. После успешной регистрации пользователя система автоматически создает запрос на получение сертификата. 
Web-страница регионального администратора
Web страница (Окно) регионального администратора отражает следующую информацию:
· общая обзорная информация;
· информация о клиентах;
· информация о токенах;
· информация о сертификатах;
и выполняет следующие функции:
· регистрация пользователя с функцией прикрепления файла-запроса в формате PDF;
· отправка запроса;
· импорт выданного сертификата;
· запись закрытого (PKCS12) ключа сертификата в токен.
Общая обзорная часть Окна содержит следующую информацию:
· серийный номер токена;
· имя клиента;
· подразделение;
· уникальный номер сертификата;
· срок действия сертификата;
Клиентская часть Окна содержит следующую информацию:
· ID клиента;
· Тип сертификата;
· Имя владельца сертификата (CN);
· Место нахождение клиента (L);
· Область (S);
· Двухзначный код страны (С);
· Адрес (S);
· Адрес электронной почты (Е);
· Подразделение (OU);
· ИНН клиента;
· Серийный номер токена;
В части токена есть функция очистки токена.
Часть «сертификаты» содержит функцию отправки запроса об отзыве сертификата.
Меню Окна содержит функцию редактирования профиля, а также вызов помощи (help) в виде руководства пользователя. 
WEB – страница администратора ЦР.
Новая Web страница (Окно) администратора ЦР АКБ упрощает, ускоряет работу администратора путем уменьшения шагов по получению сертификата. 
Web страница (Окно) администратора ЦР АКБ отражает следующую информацию:
· Статистику по сгенерированным сертификатам;
· О пользователях;
· О токенах;
· О новых, утвержденных и отклоненных запросах;
· Отчеты
Выполняет следующие функции:
· Создает новые учетные записи для филиалов с возможностью редактирования, удаления и с отображением статуса; 
Учетная запись содержит следующую информацию:
· Имя пользователя;
· ФИО;
· Тип;
· Филиал;
· МФО;
В окне «Пользователи» отображается следующая информация:
· Адрес;
· Электронная почта;
· Подразделение;
· ИНН;
· Филиал НБ;
· Пользователь;
А также функция редактирования или удаления пользователя.
В окне «Токены» отображается следующая информация:
· Серийный номер токена;
· ФИО владельца;
· МФО;
· Подразделение;
· Серийный номер сертификата;
· Срок действия сертификата;
Окно «запросы» отображает следующую информацию:
· От кого поступил запрос;
· Подразделение;
· Филиал;
· Тип запроса;
· Клиент;
· Дата и время поступления запроса;
Новые и утвержденные запросы отображаются в отдельных окнах.
[bookmark: _Toc437527307]Окно администратора содержит функцию генерации сертификата и отображает выданный сертификат.  Программа системы защиты информации работает c поддержкой криптографических алгоритмов O’zDSt 1092 (алгоритм II), O’zDSt 1106 (алгоритм II), GOSTR-34.10-2001, GOSTR-34.11-94, GOST28147-89.
Операционные системы: Windows: x64 Server 2008, 2008R2, 2012, 2012R2, 2016 и 2019.
Требование STYX Auto Certificate
Дополнительный модуль STYX Auto Certificate предназначена для модернизации и полной автоматизации STYX Remote Key Manager, а именно: 
· региональные центры регистрации ЭЦП во всех филиалах банка моги получить сертификатов ЭЦП в режиме реального времени или моментально. 
· Упрощения, ускорения работы администратора по регистрации и выдаче сертификатов ЭЦП в автоматическом режиме. 
· Взаимодействия работы ЦР на всех уровнях областные и районные.
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